
Web アプリ脆弱性診断サービス

IBC セキュリティアセスメントサービス

情報処理推進機構（IPA）が毎年発行している情報セキュリティ 10 大脅威 2025 において、脆弱性にかかわる脅威と

して「サプライチェーンや委託先を狙った攻撃」 、「機密情報等を狙った標的型攻撃」、「システムの脆弱性を突いた攻撃」など

がランクインしました。

診断開始までの

リードタイムが長く

対応が遅れている

報告内容の品質に差があり

提供ベンダーを

変更したい

コスト改善を図りたいが

ベンダーの良し悪しが

判断できない

よくある脆弱性診断の課題

Web アプリ脆弱性診断（AIプラットフォーム+セキュリティスペシャリストによる診断）

脆弱性管理の必要性 IPA 「情報セキュリティ 10 大脅威 2025」

※ 出典：情報処理推進機構（IPA）「情報セキュリティ10 大脅威 2025」

順位 脅威
昨年順
位

1位 ランサム攻撃による被害 1位

2位 サプライチェーンや委託先を狙った攻撃 2位

3位 システムの脆弱性を突いた攻撃 7位

4位 内部不正による情報漏えい等 3位

5位 機密情報等を狙った標的型攻撃 4位

6位 リモートワーク等の環境や仕組みを狙った攻撃 9位

7位 地政学的リスクに起因するサイバー攻撃 ‐

8位 分散型サービス妨害攻撃（DDoS攻撃） ‐

9位 ビジネスメール詐欺 8位

10位 不注意による情報漏えい等 6位

• 第2位 「ビジネス上の繋がり」を悪用した攻撃は、自組織の対策

のみでは防ぐことが難しいため、関係組織も含めたセキュリティ対

策が必要な脅威と言える。また「ソフトウェア開発の繋がり」を悪用

した攻撃もまた脅威であり、対策が必要である。

• 第3位 ソフトウェアやハードウェアの脆ぜい弱性対策情報の公開

は、脆弱性の脅威や対策の情報を製品の利用者に広 く呼び掛

けられるメリットがある。一方で、攻撃者はその情報を悪用し、脆

弱性対策を講じていない当該製品を使用したシステムを狙って攻

撃を行うおそれがある。近年では脆弱性関連情報が公開される

とすぐに攻撃コー ドが流通し、攻撃が本格化するまでの時間がま

すます短くなっている。 

• 第5位 特定の組織（企業、官公庁、民間団体等）を狙う攻

撃のことであり、機密情報等を窃取することや業務妨害を目的と

している。攻撃者は社会の変化や働き方の変化に合わせて攻撃

手口を変える等、標的とする組織の状況に応じた巧みな攻撃手

法で機密情報等を窃取しようとする。

IBCは、AIプラットフォーム（Immuni Web）を利用した脆弱性診断サービスを提供

最新攻撃を自動学習(12h毎）

セキュリティ専門家が結果を確認

圧倒的に優れた

コストパフォーマンス

AIがサイト全ページを

スピーディーに診断
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※ Immuni Web以外のWebアプリ脆弱性診断サービスも提供しております。
複数の専門業者と連携し、お客様のニーズにあった診断サービスを提供しておりますので、是非ご相談ください。

Web アプリ診断項目一覧

診断項目

OWASP Top10

CWE/SANS Top25

OWASP TestingGuide v4

WEB サーバテスト（PCIDSS/GDPR）

SSLテスト（PCIDSS/GDPR）

国際セキュリティガイドライン

NIST SP 800-115 Technical Guide to Information Security Testing and Assessment

PCI DSS Information Supplement: Penetration Testing Guidance

FedRAMP Penetration Test Guidance

ISACA’s How to Audit GDPR

報告書イメージ

OWASP Top 10 の診断項目詳細

1 アクセス制御の不備

2 暗号化の失敗

3 インジェクション

4 安全が確認されない不安な設計

5 セキュリティの設定ミス

6 脆弱で古くなったコンポーネント

7 識別と認証の失敗

8 ソフトウェアとデータの整合性の不具合

9 セキュリティログとモニタリングの失敗

10 サーバーサイド・リクエスト・フォージェリ

以下のガイドラインに準拠し、脆弱性診断を実施
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